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2. Asiakasrekisteri
Henkil6tietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Asiakasrekisteria kaytetaan kulloinkin voimassa olevan tietosuojalainsaadannon ja
muun lainsdadannodn mukaisesti. Henkilotietojen kasittely perustuu tietosuojalainsaa-
dannon ohella apteekkitoimintaa koskevaan yksityiskohtaiseen lainsaadantoon.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti. Sama henkil6 voi
kuulua useampaan asiakasryhmaan, esim. annosjakeluasiakas on usein myds kanta-
asiakas ja/tai tiliasiakas.
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Apteekkiasiakkaat (reseptiasiakkaat)

Reseptiostokset pitaa lain mukaan rekisterdida, joten kaikki apteekin reseptiasiakkaat
kuuluvat tdhan asiakasryhmaan. Kasittely perustuu voimassa olevaan lainsaadan-
toon (toimitettujen reseptien arkistointi) tai sopimukseen (Kela-korvauskasittely), jol-
loin kasittelyn oikeusperuste on rekisterinpitajan lakisaateinen velvoite. EU-
lainsaadantoon perustuvan ladkevarmennuksen osana tallennetaan kaikkien ladke-
varmennuksen piirissa olevien, apteekista toimitettujen, ladkkeiden sarjanumerot ja
tuotekoodit. Laaketurvallisuuden parantamiseksi (rekisterinpitajan oikeutettuna
etuna) apteekin jarjestelmaan tallennetaan lisdksi ostotapahtuman yksildiva tieto,
jolla voidaan jaljittaa informointia varten myos asiakkaat, joille 1aaketta on toimitettu
(reseptitietojen lakisaateisen sailytysajan puitteissa). Tallainen tilanne voi olla esimer-
kiksi ladkkeiden takaisinvetotilanne.

Kanta-asiakkaat

Tietojen kasittely perustuu voimassa olevaan kanta-asiakassopimukseen apteekin ja
kanta-asiakkaan valilla

Tiliasiakkaat

Tietojen kasittely perustuu tiliasiakaslaskutussopimukseen apteekin ja tiliasiakkaan
valilla.

Annosjakeluasiakkaat

Tietojen kasittely perustuu annosjakelusopimukseen apteekin ja annosjakeluasiak-
kaan valilla.

Rokotepisteen asiakkaat
Ks. Rokotepiste Oy:n tietosuojaseloste
2.1 Rekisterin tietosisalto
Apteekkiasiakkaat (Reseptiasiakkaat)
Rekisterissa voidaan kasitella kaikista rekisterdidyista seuraavia tietoja:

a. Etunimi, sukunimi
b. Henkilétunnus tai syntymaaika, veteraanimerkinta
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c. Sitoumustiedot, tydpaikkakassatieto

d. Reseptitiedot (ladkarin maaraaman ladkkeen nimi, toimitettu laake, vah-
vuus, pakkauskoko, tuotenumero tai apteekissa valmistetun laakkeen koostu-
mus, tieto laadkevaihdosta poikkeamisesta, laakkeen kokonaismaara resep-
tissa, toimitettu l1adkemaara, hinta, ladkekorvauslaji, korvattavista laakkeista
edellisen toimituksen paivamaara ja toimitettuldadkemaara, korvauksen perus-
teena oleva laakarin reseptiin kirjaama lisaselvitys, kayttoohje, 1aakarin nimi ja
sv-numero, reseptin paivays ja laatu)

e. Tieto maksajasta, jos muu kuin potilas (esim. vakuutusyhtio)

f. Tiedot sv-korvattavan laakarinpalkkion suuruudesta

g. Ostokertaa koskevat lisatiedot, kokonaishinta ja korvattu hinta

h. Alkuomavastuun maara ennen ja jalkeen toimituksen

i. Kanta-asiakassopimuksen perusteella tallennettu puhelinnumero ja/tai sah-
koposti

j- Tuotevirheiden kasittelyyn tarvittavat tiedot

k. Lisaksi muut lain vaatimat kirjanpitotiedot kuten Schengen-todistukset, alko-
holikirjanpito, erityislupavalmisteiden kirjanpito, EU-reseptit, kemikaalien luo-
vutusta koskeva kirjanpito

Eldinreseptit

Rekisteriin kirjataan ja rekisterissa voidaan kasitella elainten omistajista seuraavia tie-
toja:

a. Omistajan etunimi, sukunimi

b. Omistajan osoitetiedot: Lahiosoite, postinumero, postitoimipaikka

Kanta-asiakkaat

Rekisterissa voidaan kasitella kanta-asiakkuuden solmineista asiakkaista ylla lueteltu-
jen lisaksi Avainasiakasrekisterin tietosuojaselosteessa maariteltyja tietoja.

Tiliasiakkaat

Rekisterissa voidaan kasitella laskutussopimuksen solmineista asiakkaista kohdassa
1 lueteltujen lisaksi

* suoramaksu /e-lasku-tiedot

* Edunvalvojan tiedot

+ Laskutusosoite (jos eri kuin postiosoite)

» Laskun viitteet ja laskutukseen liittyvat lisatiedot
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E-lasku/Suoramaksusanoma (pankista apteekkiin) sisaltéda seuraavat tiedot.

Nimi (etunimi ja sukunimi)
Henkilétunnus (asiakkaan tunnistus)
Virtuaalinen IBAN-tilinumero

Laskujen valityspalveluun lahtevat tiedot:

Asiakkaan etunimi, sukunimi

Asiakkaan edunvalvojan tiedot (jos laskulla maaritelty)

Asiakkaan osoitetiedot

Asiakkaan ja apteekin e-lasku / verkkolaskuosoite

Asiakkaalta laskutettavat ostokerrat tuotteineen seka muut laskutettavat tuot-
teet (tuotteet on mahdollista piilottaa laskulta asiakaskohtaisesti, pelkka lahete-
rivi jaa tassa tapauksessa laskulle)

Annosjakeluasiakkaat: Rekisterissa voidaan kasitella Annosjakelu-asiakkuuden
solmineista asiakkaista kohdassa 1 lueteltujen lisaksi seuraavia tietoja:
Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty

Annosjaeltavat laakevalmisteet annosteluajankohtineen

Muu annosjakeluasiakkaan laakitys

Annosjakeluun liittyva lisainformaatio

3. Henkilotietojen sailytysaika

Apteekkiasiakkaat (Reseptiasiakkaat)

Apteekkiasiakkaiden tiedot poistuvat aktiivirekisteristda 13 kuukauden jalkeen,
jos asiakas ei ole asioinut tuona aikana apteekissa. Nykyinen apteekin henkilo-
tietojen sailytysaika apteekin aktiivirekisterissa on linjattu aikanaan tietosuoja-
valtuutetun toimesta (Dnro 793/41/97) vuodeksi ja yhdeksi kuukaudeksi ja on
edelleen voimassa. Reseptitietoja sailytetaan arkistoituna rekisterissa lain vel-
voittaman sailytysajan.

Kanta-asiakkaat

Asiakkaan kanta-asiakkuuteen liittyvia henkildtietoja (ml. reseptitiedot) sailyte-
taan sopimuksen voimassaoloajan mukaisesti, ks. Avainasiakasrekisterin tieto-
suojaseloste.

Reseptiostoja sailytetaan lisaksi lain velvoittaman ajan, vaikka kanta-asiakas-
sopimus irtisanottaisiin.
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Tiliasiakkaat
» Asiakkaan tiliasiakkuuteen liittyvia henkiltietoja sailytetaan apteekin asiakas-
rekisterissa sopimuksen voimassaoloajan/sopimuksen mukaisesti seka vahin-
taan lain velvoittaman ajan.
» Laskujen valityspalvelussa laskutusaineistoja sailytetaan 3 kuukauden ajan las-
kutuksen jalkeen. Varmuuskopioilla tiedot sailyvat 12 kuukauden ajan.

Annosjakeluasiakkaat
» Asiakkaan annosjakelu -asiakkuuteen liittyvia henkilotietoja sailytetaan sopi-
muksen voimassaoloajan ja vuoden sen jalkeen.
* Reseptiostoja sailytetaan liséksi lain velvoittaman ajan, vaikka annosjakeluso-
pimus irtisanottaisiin.

3.1 Liitannat muihin jarjestelmiin

Apteekkiasiakkaat
+ Apteekkisopimusjarjestelma (ks. Apteekkisopimusrekisteri)

o Vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos resepti-
ostoissa on PKV-ladkkeita (padasiassa keskushermostoon vaikuttavia
ladkkeita) ja/tai huumeita.

o Suomen apteekkariliiton yllapitama tietojenvalityspalvelu, jossa apteek-
kariliitto toimii tietojen kasittelijana.

o Tiedot sopimuksista saadaan palveluun asiakkaan hoitavalta laakarilta

» Valtakunnallinen reseptikeskus
o Kaikki reseptitiedot toimitetuista ja sahkoistetyista resepteista
o Kansallinen Terveysarkisto toimii itsenaisena rekisterinpitajana
* Kelan palvelut:

o Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen
haku)

o Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen ladkeostojen
raportointi Kelaan)

o Sairausvakuutuslain mukaisten etuuksien maksua varten

o Kela toimii itsenaisena rekisterinpitajana

+ TyoOpaikkakassat (Tyopaikkalaskutuksen piirissa olevien asiakkaiden ostojen
raportointi)

o Sairausvakuutuslain mukaisten etuuksien ja mahdollisten lisdetuuksien
korvauskasittely.

» Vakuutusyhtiot (Vakuutusyhtididen korvaavien ostojen raportointi vakuutusyhti-
Olle)
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o Riippuen asiakkaan vakuutussopimuksesta voidaan vakuutusyhtion kor-

vaavat ostot raportoida suoraan apteekista vakuutusyhtioon.

« Suomi.fi-valtuudet -palvelu

©)

Keskitetty valtakunnallinen sahkdinen valtuutuspalvelu puolesta asiointi-
valtuuden antamiseen ja tarkastamiseen. Suomi.fi-valtuudet on keski-
tetty palvelu, jossa asiakas voi valtuuttaa toisen henkildn tai yrityksen
asioimaan puolestaan Apteekkiasiointiin I0ytyy palvelusta oma valtuus.
Apteekki tarkistaa asiointivaltuuden apteekkijarjestelmassa suoraan Val-
tuudet-palvelusta.

Tiliasiakkaat

©)

©)

E-lasku/suoramaksusopimustilauksiin liittyva sahkdinen sanomaliikenne
(vastaanottoilmoitukset):

Apteekki vastaanottaa asiakkaan omassa pankkipalvelussaan lahetta-
man e-lasku/suoramaksu sopimuspyynnon. Tiedot noudetaan suoraan
jarjestelmaan, jotta apteekilla on oikeus lahettda asiakkaalle elas-
kuja/suoramaksuja. Pyyntd noudetaan pankista apteekkiin suojattua
pankkien kayttamaa WebService-kanavaa pitkin.

Apteekki valittaa laskut asiakkailleen Receptum Oy:n (y 1635372-4) las-
kutuspalvelua hyddyntaen.

Receptum Oy (ja sen alihankkija RopoCapital Oy) toimivat laskujen ka-
sittelijoina eika heille muodostu omaa henkilorekisteria. Apteekki toimit-
taa laskutettavat tiedot palveluun, jossa hoidetaan laskujen valittaminen
edelleen apteekin asiakkaille. Laskut valitetdan joko sahkoisesti tai pa-
perisena asiakkaan maaritteleman laskutustavan mukaisesti.

Annosjakeluasiakkaat

+ Apteekki kayttaa koneellisessa annosjakelussa Pharmac Finland Oy —annosja-
keluyksikkoja.
» Annosjakeluyksikkdon valitettavat henkilo/laakitystiedot:

o O O O O

Henkilétunnus

Sukunimi ja etunimi

Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty
Annosjaeltavat laakevalmisteet annosteluajankohtineen
Annosjakeluvalmisteiden kirjallinen annostusohje seka indikaatio siina
muodossa kuin ne on valmisteen reseptille kirjattu
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o Mikali tilaukselle tuleva valmiste on eri valmiste, esim. geneerisen vaih-
don seurauksena, kuin reseptilla maaratty, valitetdan myds alkuperaisen
reseptilla maaratyn valmisteen tiedot.

o Muu laakitys (Jos asiakkaalle on maaritetty)

o Annosjakeluun liittyva mahdollinen lisainformaatio (Jos asiakkaalle on
maaritetty)

Kassa-asiakkaat
o Korttimaksutiedot Nets Denmark A/S, Filial i Finland:lle

3. Saannonmukaiset tietolahteet

Apteekkiasiakkaiden tiedot saadaan reseptilaakkeiden osto- ja maksutapahtu-
man seka toimituksen yhteydessa. Sopimusasiakkaisiin liittyvia lisatietoja ke-
rataan asiakkaalta itseltdan sopimuksen tekemisen yhteydessa seka sopimus-
suhteen aikana.

3.1 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle.

Saannonmukaisia luovutuksia toiselle rekisterinpitajalle:
Reseptikeskukseen apteekin sahkdistamien reseptien tiedot
Reseptikeskukseen tiedot toimitetuista resepteista

Kelalle tiedot sv-korvatuista ostoista (sairausvakuutuslaki 1224/2004)
Kelalle tiedot maksusitoumuksella toimitetuista ostoista
TyoOpaikkakassoille tiedot laskutettavista ostoista

Vakuutusyhtioille tiedot laskutettavista ostoista

O O O O O O

3.2 Rekisterin suojauksen perusteet

Apteekissa on  kaytossa Receptum Oy:n  toimitama  MAXX-
apteekkijarjestelma. Sosiaali- ja terveydenhuollon tietojarjestelmat jaotellaan
kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. MAXX on
A-luokan jarjestelma (=Kanta-palveluihin liittyvat jarjestelmat), joka on Kelan
yhteistestauksessa seka tietoturva-auditoinnissa virallisesti hyvaksytty apteek-
kijarjestelma.
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Apteekissa tehdaan omavalvontaa apteekin asiakastiedon salassapidon ja tie-
tojen suojaamisen varmistamiseksi lain velvoittamalla tavalla (laki sahkoisesta
ladkemaarayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkilokohtaisilla kayttajatunnuksilla, sala-
sanoilla seka toimikorteilla ja muilla teknisilla suojauksilla. Apteekissa on huo-
lehdittu siita, etta tallennettuja tietoja seka palvelimien kayttdoikeuksia ja muita
henkil6tietojen turvallisuuden kannalta kriittisia tietoja kasitelldan luottamuk-
sellisesti ja vain niiden tyontekijoiden toimesta, joiden tyonkuvaan se kuuluu.

Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapita-
vien teknisten yhteistydkumppaneiden valilla on laadittu GDPR:n vaatimusten
mukaiset yhteistyosopimukset, joissa kaikissa on mukana vaatimukset tiedon
asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

3.3 Henkilon oikeus tarkastaa itseaan koskevat tiedot

Asiakkaalla on oikeus tarkastaa, mitd hanta koskevia tietoja rekisteriin on tal-
lennettu. Tarkastuspyynto tehdaan henkilokohtaisen kaynnin yhteydessa tai
omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asia-
kirjalla.

Tiedot toimitetaan vain henkildllisyyden todistamista vastaan tai muutoin luo-
tettavaa tunnistusmenetelmaa kayttden. Apteekki maarittelee tapauskohtai-
sesti riittavan tunnistautumisen menetelmat.

Mikali apteekki joutuu kieltaytymaan antamasta tietoja, annetaan asiakkaalle
kirjallinen todistus, josta kay ilmi myos ne syyt, joiden vuoksi tarkastusoikeus
on evatty. Asiakas voi taman jalkeen saattaa asian tietosuojavaltuutetun kasi-
teltavaksi.

Pyynnét kasitelldan aina apteekin tietosuojavastaavan/apteekkarin kautta ja
tiedot toimitetaan asiakkaalle ilman aiheetonta viivytysta ja joka tapauksessa
kuukauden kuluessa pyynnon vastaanottamisesta. Mikali asiakkaan pyyntd on
monimutkainen tai pyyntoja on paljon, maaraaikaa voidaan tarvittaessa jatkaa
enintdan kahdella kuukaudella. Talldin apteekki ilmoittaa asiakkaalle tallai-
sesta mahdollisesta jatkamisesta kuukauden kuluessa pyynnon vastaanotta-
misesta seka viivastymisen syyt.
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Omakanta-palvelusta (http://www.kanta.fi/omakanta) asiakas voi tarkistaa
omiin reseptitietoihinsa kohdistuneet tapahtumakyselyt.

Tarkastusoikeuden kayttaminen on lahtdkohtaisesti maksutonta. Jatkuvasti
toistuvien kyselyiden tai ilmeisen perusteettomat/kohtuuttomien kyselyiden
kohdalla rekisterinpitdjana apteekki voi peria pyynnon toteuttamisesta hallin-
nollisiin kustannuksiin perustuvan maksun.

3.4 Henkilotietojen oikaiseminen tai poistaminen seka rekisterdidyn oikeus pyy-
taa kasittelyn rajoittamista

Asiakkaalla on oikeus korjauttaa ilman aiheetonta viivytysta hanta koskevat
epatarkat ja virheelliset henkilotiedot. Apteekki korjaa virheet saatuaan oikean
tiedon suoraan asiakkaalta tai muusta luotettavasta lahteesta. Apteekki korjaa
vain sellaiset tiedot, joka on apteekkilainsdadanndén mukaan mahdollista kor-
jata jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakas-
rekisterista vain niiden tietojen osalta, joita apteekin ei lakisaateisesti tarvitse
sailyttaa tai joita apteekki ei enaa tarvitse niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niita muutoin kasiteltiin, taikka jos jokin muu EU:n tie-
tosuoja-asetuksen (GDPR) 17 artiklan mukainen edellytys tayttyy. Poisto-
pyynto tehdaan henkildkohtaisen kaynnin yhteydessa tai omakatisesti allekir-
joitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla. Apteekki
paattaa kulloinkin voimassa olevaa lainsaadantd6a noudattaen tietojen poista-
misesta ilman aiheetonta viivytysta.

Asiakkaalla on oikeus pyytaa omien tietojen kasittelyn rajoittamista jos

+ asiakas kiistaa henkilotietojen paikkansapitavyyden, jolloin kasittelya ra-
joitetaan ajaksi, jonka kuluessa apteekki voi varmistaa niiden paikkansapita-
vyyden;

» kasittely on lainvastaista ja asiakas vastustaa henkilotietojen poistamista
ja vaatii sen sijaan niiden kayton rajoittamista;

« apteekki ei enda tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin,
mutta asiakas tarvitsee niita oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi;

+ asiakas on vastustanut henkilGtietojen kasittelya EU:n tietosuoja-asetuk-
sen 21 artiklan 1 kohdan nojalla odotettaessa sen todentamista, syrjayttavatkd
rekisterinpitajan oikeutetut perusteet rekisterdidyn perusteet.
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3.5 Oikeus peruuttaa antamansa suostumus

Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa, silta osin kun hen-
kilotietojen kasittely perustuu asiakkaan omaan suostumukseen. Suostumuk-
sen peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruutta-
mista suoritetun kasittelyn lainmukaisuuteen.

3.6 Henkilon oikeus siirtaa tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itseaan koskevat henkilotiedot, jotka on toimitta-
nut apteekille, ja joita apteekki kasittelee automaattisesti asiakkaan suostu-
muksen tai sopimussuhteen nojalla, koneellisesti luettavassa muodossa siir-
rettya suoraan toiselle rekisteripitajalle, jos se on teknisesti mahdollista.

Jos siirto ei ole teknisesti mahdollista tai turvallista, asiakas voi itse toimittaa
tarkastusoikeuden nojalla

vastaanottamansa omat henkilotiedot toiselle rekisterinpitajalle niin halutes-
saan.

3.7 Valitusoikeus

Jos asiakas ei ole tyytyvainen tapaan, jolla apteekki on kasitellyt hanen henki-
IGtietoja, voi han koska tahansa ottaa yhteytta kansalliseen valvontaviranomai-
seen (Suomessa tietosuojavaltuutettu, jonka yhteystiedot 16ytyvat osoitteesta
http://www_.tietosuoja.fi) asian ratkaisemiseksi.



